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別紙１_機能要件一覧

情報機器管理システム

1
庁内ネットワークに接続している情報機器のハードウェア、ソフトウェア等の情報をデータベース化し、一元管理
ができること。

2
情報端末の「機器名、メーカー、機器区分、ログインユーザー名、IPアドレス、MACアドレス、OS、情報取得時間」
を自動で収集し一元管理できること。

3
情報端末のデータベースについて、登録・編集・削除ができること。また、データベースの処理を行ったユーザー
のログを保存できること。

4
CSV等で一括インポート、エクスポートができること。

5
IPアドレスの範囲やADサーバのユーザー情報等と設置場所、管理部門、利用者情報との紐づけを行い、管理が
できること。

6
ステータス管理（稼働中、停止中、廃棄済など）ができること

7
情報端末ごとの操作ログ、イベントログ、印刷ログ（印刷枚数含む）を収集・保存し、端末ごとログ情報を管理でき
ること。

8
任意の条件を指定し、該当するログ情報をエクスポートできること。

9
取得した操作ログデータを集計・解析し、ユーザー毎のPC操作時間を表示できること。

10
契約期間中のログ情報を全て保管できること。

11
ユーザーのロールに応じたアクセス権限の設定ができること。

12
データのバックアップ及び復元機能を有すること。

13
情報端末に接続する電子機器（記録媒体等）の接続を制限できること。

14
情報端末に接続した電子機器（記録媒体等）の接続ログ（ログイン中のユーザー名、接続した機器、接続日時な
ど）を取得できること。

15
情報端末に接続する電子機器（記録媒体等）の接続制限中でも、予め許可登録を行った機器は、接続することが
できること。

16
情報端末に接続する電子機器（記録媒体等）の接続の制限において、端末ごとに制限の設定が可能であること。
（一時的な解除等でも可）

17
管理下にある情報端末において、ホワイトリスト形式によるソフトウェアの起動制御が可能であること。

18
管理用ポータル等から、任意の情報端末を強制的にコントロールすることができること。その際、管理者は、端末
の利用者に対し、コントロールしている端末の画面出力を共有するか選択できること。

19
管理用ポータル等から、任意のファイルを情報端末に送受信できること

20
管理用ポータル等から、任意の情報端末を使用中のユーザーを強制的に、ログアウト又は、端末のシャットダウン
等、ユーザーが端末を利用できない状態にすることができること。

21
管理下の情報端末に対して、OS等のパッチを配信できること

22
管理下の情報端末に対して、一斉に通知を行う機能を有すること。

23
管理者に許可なく接続されたPC等、未登録の情報端末の探索ができること。

24
任意の時間を指定し、その時間以降、情報端末を利用できないように制限することができること。また、情報端
末ごとに、利用時間の延長が設定できること。

25
情報端末の利用時間延長は、CSV等のファイルで一括登録ができること。

情報端末管理

セキュリティ管理

備考項番 分類 機能要件

資産情報管理
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別紙2_非機能要件一覧

情報機器管理システム非機能要件

項番 非機能要件 非機能要件詳細 備考

1 運用スケジュール（運用時間）
システム全体の運用時間は、24時間無停止で運用すること。ただし、計画停止は除くものとする。
なお、運用時間は、オンライン、バッチ、バックアップ等を含んだ「システムが稼動している時間帯」を指
す。

2 運用スケジュール（計画停止の有無）
運用スケジュールとして事前に組み込まれている場合に限り、計画停止の実施は有りとする

3 RPO（目標復旧地点）（業務停止時）
平常時、業務停止を伴う障害が発生した際には、1営業日前の時点までのデータ復旧を目標とするこ
と（日次バックアップからの復旧）

4 RTO（目標復旧時間）（業務停止時）
平常時、業務停止を伴う障害が発生した際には、1営業日以内でのシステム復旧を目標とすること。
IaaS環境の障害復旧に時間がかかる場合はその限りではない。

5 RLO（目標復旧レベル）（業務停止時）
平常時、業務停止を伴う障害が発生した際には、全システム機能の復旧を実施すること。なお、影響を
切り離せる業務がある場合、システム機能ごとに優先度を設けて復旧を実施すること。

6 稼働率
年間のシステム稼働率は、99.5%を目標とすること。クラウド環境等の障害及びネットワーク接続障
害に起因する場合及び計画停止時間はその限りではない。

7 復旧方針 災害発生等によるシステム障害が発生した際は、同一の構成でシステムを再構築すること。

8 同時アクセス数
同時アクセスは最大で1,500ユーザー（端末）からのアクセスを想定する。

9 通常時オンラインレスポンスタイム
通常業務時のオンラインレスポンスタイムは、5秒以内を目標とすること。なお、ネットワーク転送時間
は含まない

10
アクセス集中時のオンラインレスポンス
タイム

業務繁忙等によるアクセス集中時のオンラインレスポンスタイムは、10秒以内を目標とすること。な
お、ネットワーク転送時間は含まない

11 バックアップ利用範囲
障害発生時にRPOで定めた復旧時点まで回復できる範囲のバックアップを取得すること。

12 バックアップ自動化の範囲
バックアップに関するオペレーションはバックアップ管理の機能を導入して自動化するが、一部の作業
（特定のコマンド実行、テープ交換等）は手動にて実施することも可とする。

13 バックアップ取得間隔
バックアップの取得間隔は、日次で取得すること。

14 監視情報
システムの監視については、死活監視を行うこと。

15 監視間隔
通常運用時において、数時間間隔の定期監視を実施すること。

16 時刻同期設定
時刻同期設定として、システム全体の時刻を、同一のネットワーク内の時刻同期サーバと同期するこ
と。

17 OS等パッチ適用タイミング
OS等のパッチについては、緊急性の高いパッチは即時に適用し、それ以外は定期保守時に適用を行
うことを目標とする。

18 対応可能時間
システム異常検知時、システムの停止や機能制限を行う場合は、緊急対応が必要なものを除き、ユー
ザの指定する時間帯（例：0～6時又は18～24時）で対応を行うこと。

19 駆けつけ到着時間
障害等により、本市においてシステム復旧作業が必要な場合、異常発生時の保守員到着時間は、異常
検知から2時間内を目標とすること。

20 マニュアル準備レベル
運用マニュアルについては、システムの通常運用と管理運用のマニュアルを提供すること。

21 保守契約（ハードウェア）の種類
オンプレミス等、物理ハードウエアを導入する場合の保守は、定額保守（オンサイト）とすること。

22 ライフサイクル期間
システムのライフサイクル期間は、ソフトウェア10年以上、ミドルウェア5年以上とすること。オンプレ
ミス等、物理ハードウエアを導入した場合は5年以上とすること。

23 インシデント管理の実施
本業務にてインシデント管理のプロセスを規定・提示し、インシデント管理の運用を実施すること。

24 問題管理の実施
本業務にて問題管理のプロセスを規定・提示し、問題管理の運用を実施すること。

25 構成管理の実施
本業務にて構成管理のプロセスを規定・提示し、構成管理の運用を実施すること。

26 変更管理の実施
本業務にて変更管理のプロセスを規定・提示し、変更管理の運用を実施すること。

27 リリース管理・品質管理の実施
本業務にてリリース管理・品質管理のプロセスを規定・提示し、リリース管理の運用を実施すること。

28
順守すべき規程、ルール、法令、ガイドラ
イン等の有無

南相馬市情報セキュリティポリシー、政府機関等のサイバーセキュリティ対策のための統一基準を順
守すること。

29
ウィルス定義ファイル適用タイミング システム脆弱性等に対応するためのウィルス定義ファイルについては、定義ファイルリリース時に実施

すること。

30 伝送データの暗号化の有無
システムで用いる伝送データについては、全てのデータを暗号化すること。

31 蓄積データの暗号化の有無
蓄積するパスワード等については第三者に漏洩しないよう暗号化を実施すること。

32 構築時の制約条件
システム構築時には、以下の法令、ガイドライン等を遵守すること。
・南相馬市情報セキュリティポリシー

33 運用時の制約条件
システム運用時には、以下の法令、ガイドライン等を遵守すること。
・南相馬市情報セキュリティポリシー


