
 

 

 

 

 





 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 



 

 



 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 



 

 



 

 

 

 



別紙１_機能要件一覧

統合認証・RADIUSシステムおよびプロファイル管理システム

1
庁内ネットワークに接続する約1,100台のクライアント端末およびユーザー情報、グループポリシー（GPO）の一
元管理ができること。

2
サーバーOSには「Windows Server 2025 Standard」を採用し、3台間でディレクトリ情報のレプリケー
ション（同期）ができること。

3
DNSおよびDHCP機能を提供し、既存環境（現行AD）からのIPアドレス払出スコープ等の設定移行が欠落なく
できること。

4
庁内無線LAN等のアクセス制御を行うため、ネットワークポリシーサーバー（NPS）によるRADIUS認証機能を
提供できること。

5
総務省のセキュリティガイドラインに準拠し、私物端末の不正接続を排除するため、電子証明書を用いた「EAP-
TLS認証方式」に対応すること。

6
プライベート認証局（AD CS）を構築し、GPOのオートエンロールメント機能等を用いて、クライアント端末への
「証明書」および「Wi-Fiプロファイル」の自動配布ができること。

7
1,100名の移動プロファイルを収容すること。

8
サーバ間でのデータ同期（レプリケーション）は行わず、2台のプロファイルサーバへユーザーを割り当て、負荷を
分散させる独立構成とすること。

9
始業時のアクセス集中（ログオンストーム）に遅延なく耐えうるよう、データ領域は実効4TB以上のエンタープラ
イズSSD（RAID 10 または RAID 6構成）を採用すること。

10
グループポリシー（GPO）を用いて、AppData（Teamsキャッシュ等）やダウンロードフォルダを同期対象から
除外する「プロファイル最適化」を行い、ネットワーク負荷を最小化すること。 GPOの除外設定は市側で行う。

11

統合認証・RADIUSサーバは、新規ハードウェアへの「スイング移行」を実施したのち、現行サーバーのIPアドレ
スを新サーバーへ継承する「IPスワップ方式」を実施すること。これにより、クライアント端末やネットワーク機器
側での設定変更作業を一切発生させないこと。

12
現行プロファイルサーバーからのデータ移行（約1.3TB）にあたっては、NTFSアクセス許可（セキュリティ権限）
やタイムスタンプを維持したまま複製し、業務停止時間を最小化する計画を立案・実行すること。

移行要件

ネットワーク認証
（RADIUS）

備考項番 分類 機能要件

統合認証基盤（AD）

プロファイル管理
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別紙2_非機能要件一覧

統合認証およびプロファイル管理システム

項番 非機能要件 非機能要件詳細 備考

1 運用スケジュール（運用時間）
システム全体の運用時間は、24時間無停止で運用すること。ただし、計画停止は除くものとする。
なお、運用時間は、オンライン、バッチ、バックアップ等を含んだ「システムが稼動している時間帯」を指
す。

2 運用スケジュール（計画停止の有無）
運用スケジュールとして事前に組み込まれている場合に限り、計画停止の実施は有りとする

3 可用性（冗長構成）
Active DirectoryおよびRADIUS（NPS）は3台間で冗長構成を組み、1台でネットワークやハード
ウェアの障害が発生した場合でも、他拠点への自動フェールオーバーにより認証が停止しないこと。

4 RPO（目標復旧地点）（業務停止時）
平常時、業務停止を伴う障害が発生した際には、1営業日前の時点までのデータ復旧を目標とするこ
と（日次バックアップからの復旧）

5 RTO（目標復旧時間）（業務停止時）
平常時、業務停止を伴う障害が発生した際には、1営業日以内でのシステム復旧を目標とすること。
IaaS環境の障害復旧に時間がかかる場合はその限りではない。

6 RLO（目標復旧レベル）（業務停止時）
平常時、業務停止を伴う障害が発生した際には、全システム機能の復旧を実施すること。なお、影響を
切り離せる業務がある場合、システム機能ごとに優先度を設けて復旧を実施すること。

7 稼働率
年間のシステム稼働率は、99.５%を目標とすること。クラウド環境等の障害及びネットワーク接続障
害に起因する場合及び計画停止時間はその限りではない。

8 レスポンス
アクセス集中時（ログオンストーム時）においても、プロファイルの最適化およびフラッシュストレージ
（RAID 10等）・広帯域ネットワークの活用により、著しいログオン遅延（数分以上の待機等）を発生さ
せないこと。

9 バックアップ利用範囲
障害発生時にRPOで定めた復旧時点まで回復できる範囲のバックアップを取得すること。

10 バックアップ取得間隔
バックアップの取得間隔は、日次で取得すること。

11 セキュリティ・監査要件
ドメインコントローラーおよびRADIUSサーバにおける特権IDの操作履歴、ログオン履歴等のセキュ
リティイベントログを取得し、ストレージ容量の許す範囲で長期間保存すること。

12 拡張性要件
将来的なユーザー増やプロファイルデータの増加に備え、プロファイル管理サーバのデータ領域（実効
4TB）について、ディスク追加等による柔軟な容量拡張が可能なハードウェア構成（RAIDコントロー
ラ等）とすること。

13 ログ監視
主要リソース（CPU、メモリ、ディスク空き容量）のログを取得し、異常の兆候を検知できる体制を備
えること。

ログの分析は、市側で実
施する。

14 時刻同期設定
時刻同期設定として、システム全体の時刻を、同一のネットワーク内の時刻同期サーバと同期するこ
と。

15 OS等パッチ適用タイミング
OS等のパッチについては、緊急性の高いパッチは即時に適用し、それ以外は定期保守時に適用を行
うことを目標とする。

16 保守契約（ハードウェア）の種類
オンプレミス等、物理ハードウエアを導入する場合の保守は、定額保守（オンサイト）とすること。

17
順守すべき規程、ルール、法令、ガイドラ
イン等の有無

南相馬市情報セキュリティポリシー、政府機関等のサイバーセキュリティ対策のための統一基準を順
守すること。

18 構築時の制約条件
システム構築時には、以下の法令、ガイドライン等を遵守すること。
・南相馬市情報セキュリティポリシー

19 運用時の制約条件
システム運用時には、以下の法令、ガイドライン等を遵守すること。
・南相馬市情報セキュリティポリシー


